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抗肩窥攻击的安全口令输入方法1 

陈舒荻，朱友文 
（南京航空航天大学，江苏 南京 211100） 

摘  要：针对手机移动端设备输入口令容易遭受肩窥攻击的问题，提出一种抗肩窥攻击的移动端安全口令输

入方法。该方法改变标准的口令输入界面，将设备的振动信道作为辅助信道向用户传递隐蔽信息，用户通过

简单的选择输入口令。通过分析表明，该方法能有效抵御肩窥攻击。 
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Shoulder-surfing resistant PIN-entry method 
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Abstract: Aiming at the problem that the traditional PIN entry method is vulnerable to shoulder-surfing attack, a 

secure PIN entry method against shoulder-surfing attack was proposed. The method changes the traditional input in-

terface on the mobile device and uses the vibration channel of the device as the auxiliary channel to transmit the 

hidden information to the user. The user simply selects items to input PIN. The analysis shows that the proposed 

method can effectively resist shoulder-surfing attack. 
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1  引言 

基于口令的身份认证是当今使用最广泛的身

份认证方式[1]。用户在系统的登录界面上直接输

入预先设置好的文本或图形口令进行认证[1]。然

而，输入口令的过程很容易受到肩窥攻击。肩窥

攻击是指越过别人的肩膀窥探来获取信息的攻击

手段[2]。用户在公共场合输入口令时，攻击者可

以在靠近用户的地方偷看或使用设备偷拍用户输

入口令的操作进行肩窥攻击。 
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PIN 码即个人识别码，由 4 或 6 个十进制数字

组成，是一种常用的口令。用户解锁手机、ATM 机

取款、POS 机刷卡消费以及一些电子门禁都需要输

入 PIN 码进行身份认证。由于 PIN 码长度很短以及

输入方式简单，再加上 PIN 码的输入经常在公共场

合进行，标准的 PIN 码输入方法非常容易遭受肩窥

攻击，完整的 PIN 码甚至通过一次认证会话就可能

被泄露[1]。若攻击者在获取口令后进一步盗取用户

的手机或银行卡，将会给用户造成巨大的信息和财

产损失。许多用户可能在多个账户使用相同或相似

的口令，因而这一安全漏洞造成的问题可能远比想

象中的严重[2]。用户在人群拥挤或有视频监控的地

方进行认证是极不安全的，而这种情况在日常生活

中又时常发生，并且大多数人都疏于防范，使肩窥

攻击成为日常生活中最容易发生的信息安全问题。

因此，非常需要设计抗肩窥攻击的安全口令输入方

法，保护人们的身份认证安全。 

文献[3-4]侧重于研究文本口令的输入，文

献[5-7]侧重于图形口令，文献[8-10]侧重于研究

PIN 码输入。抗肩窥口令输入方案的中心思想是

纳入一种间接的秘密转化方法，将可见的口令输

入过程与秘密本身分开。 

一些方案仅将安全性依托于攻击者认知能力

的有限性，这类方案面对摄像攻击或交叉攻击，安

全性将大打折扣。Matsumoto 和 Imai[11]提出了一种

基于以下思想的人机认证方案：终端和用户秘密

共享一个字符串 w 和一个有序的符号集 v，终端呈

现随机字符串 1, , nx x x= 作为对用户的挑战。如

果存在某个 j 使 xj=vj，则用户将 xj替换为 wj，否

则从字母表中随机选择一个符号，由终端验证替

换的正确性。与常规的输入程序相比，记忆口令

和符号集以及执行适当替换所需的脑力似乎相当

大。Roth[2]提出了被称为认知陷门游戏的口令输入

方法。系统向用户显示十进制数字键盘，键盘中

一半的按键为黑色，另一半为白色。用户单击单

独的黑白按键指示 PIN 码的颜色。系统通过用户

4 轮黑白颜色的选择确定一位数字，因此 4 位 PIN

码用户需要 16 轮选择完成。该方案不能抵抗摄像

攻击。De-Luca[8]提出的 ColorPIN 不能抵抗交叉攻

击。Lee[10]提出的 LIN4同样无法抵抗交叉攻击。 

有一些方案使用辅助信道，文献 [12]的

Vibrapass 用于输入文本口令，系统随机产生振动

序列，用户每次输入字符前可能会收到一个信号，

当收到振动信号时输入错误字符，未收到时输入

正确字符。由于每次认证都会输入口令所有的字

符，Vibrapass 不能抵抗交叉攻击。文献[13]的

PhoneLock 用于输入 PIN 码，系统键盘不显示数

字，通过声音传递按键数字，这个方案需要耳机

才能保证信道安全，给未携带耳机的用户带来不

便。文献[14]的 TimeLock 使用不规律的振动来计

数，以按压按键开始振动计数、松开停止计数的

方式输入口令，为了抵抗时序攻击，方案将口令

可输入的数字范围缩小为 1~5，这使口令空间大

幅缩小，降低了安全性。 

本文提出了一种抗肩窥攻击口令输入方法，

在设计认知陷门游戏的基础上利用设备自身的振

动功能作为向用户传递信息的辅助信道，达到了

有效抵抗肩窥攻击的目的。 

2  抗肩窥的安全口令输入方法 

抗肩窥口令输入方法不能让用户直接输入口

令，而是输入其他与口令有关的信息，通过这些

信息能唯一确定用户的口令。本文沿用文献[2]中

认知陷门游戏让用户二选一的方式。文献[2]中用

户进行一轮4次选择能确定一位数字，这样4位PIN

码需要 4 轮共 16 次选择，本文考虑若能一轮确

定 2 位数字，最少需要 7 次选择（ lb100 7=⎡ ⎤⎢ ⎥ ），

这样 4 位 PIN 码所需选择次数缩减为 2 轮共 14 次

选择。由此本文提出了 FR（five rows）方法和 FRV

（five rows vibrate）方法，FR 方法实现了 14 次选择
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输入 4 位 PIN 码，FRV 方法在 FR 方法的基础上使

用振动信道传递信息，具有更高的安全性。 
2.1  FR 方法 

本文提出了 FR 方法，通过用户的 6 次回答

从 50 个候选值中筛选出用户想要输入的候选值。

用户进行回答前需要观察屏幕上出现的候选值，

若正确的候选值在其中，就选择 yes；若不在，

就选择 no。本文令 A 为 0~49 的候选值，首先将

A 平分成两个 5×5 的候选集，5×5 的候选集中

十位数为 0、1、2、3、4 的数字各 5 个。系统随

机显示其中一个候选集。用户回答后得到其中正

确的一个，系统由此生成新的 5×5 的候选集，继

续让用户选择，最后系统确定出候选值。 

FR 算法流程如下，其中集合 A 为最初要筛

选的集合， φγ 表示从集合 A 中选出 5×5 个候选

值元素， Lγ 表示从集合中选出元素与集合 L 组成

5×5 个候选值元素。g 表示将集合平分成两个集

合，令十位数相同的数字个数为 q，集合 L 随机

分配
2
q⎡ ⎤
⎢ ⎥⎢ ⎥

或
2
q⎢ ⎥
⎢ ⎥⎣ ⎦

个对应数字，相应的集合 R 包含

另外的
2
q⎢ ⎥
⎢ ⎥⎣ ⎦

或
2
q⎡ ⎤
⎢ ⎥⎢ ⎥

个数字。 

算法 1  FR 

输入  用户的选择 choices 

输出  筛选结果 L 

1) yes=0 

2) no=1 
3) ( )L Aφγ←  

4) R A L← −  
5) P φ=  

6) S φ=  

7) For 1, ,6i =  
8) ( )LP Sγ←  

9) b 随机为 0 或 1 

10) If b=0 
11) 系统显示 Q=L∪ P 

12) Else 
13) 系统显示 Q=S∪ R−L∪ P 

14) End if 
15) 用户输入当前选择 choice∈(yes,no) 

16) If choice⊕ b=yes 

17) S← S∪ R 

18) (L,R)← g(L) 

19) Else 

20) S← S∪ L  

21) (L,R)← g(R) 

22) End if 

23) End for 

24) Return L 

一轮要输入两位口令，则有 100 个候选值

（0~99）。将 0~99 分为两个集合 A1、A2（0~49 和

50~99）分别执行 FR 算法。系统显示如图 1 所示，

屏幕上显示 5×5 的方格，每个方格第一排显示

A1 对应的候选集，第二排显示 A2 对应的候选集，

根据用户的回答同时对 A1、A2 进行筛选。用户回

答的前 6 个问题为所选数字是否在屏幕出现，如

图 1 中用户要输入 25，用户观察十位数为 2 的那

一行的 5 个数字是否包含 25 后回答 yes。当用户

选 择 6 次 后 ， 得 到 两 个 候 选 值 L1 、

L2( 1 20 49,50 100L L≤ ≤ ≤ ≤ )。第 7 个问题为所

选数字是否小于 50，如图 2 所示，确定唯一的候

选值。图 2 中的 DEL 按键用于删除输入的两位口

令，进度条提示用户问题回答进度，进度条下方

的后退按键可以让用户重新回答之前的问题。 

 
图 1  用户前 6 次回答根据屏幕上对应行的数字做出选择 
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图 2  用户第 7 次作答界面 

2.2  FRV 方法 

由于 FR 方法中系统提供的挑战只通过视觉

信道展示给用户，攻击者也可以只通过视觉获取

的方式得到用户与系统完整的交互过程。攻击者

记录下每次屏幕显示的候选值，结合用户每次的

选择进行排除，能和系统一样得到用户要输入的

口令，因此 FR 方法不能抵抗攻击强度较强的摄

像攻击。摄像攻击能获得视觉信道的所有信息，

若系统将所有的交互信息都通过没有遮挡的屏幕

显示，任何口令输入方法都无法抵抗摄像攻击，

因此需要构建辅助信道向用户传递一些隐蔽信息

来改变用户的输入。攻击者得不到隐蔽信息就不

能得到用户输入与屏幕展示信息的关联，也就无

法用观察到的信息转换成用户的口令。 

本文设计了 FRV 方法，使用设备的振动信道

向用户传递信息，振动信道拥有其固有的安全性，

需要用户用触觉感知。系统每次显示候选值时会

随机决定是否振动，若设备振动，则用户此次选

择相反的选项（如正确的候选值出现在屏幕，而

用户选择未出现）。方法也可以使用其他方式传递

隐蔽信息，如使用手掌遮挡屏幕，屏幕才会显示

是否输入相反回答的信息等。FRV算法流程如下。

其中，vib 表示系统是否振动。 

算法 2  FRV 

输入  用户的选择 choices 

输出  筛选结果 L 

1) yes=0 

2) no=1 
3) ( )L Aφγ←  

4) R A L← −  
5) P φ=  

6) S φ=  

7) For 1, ,6i =  

8) ( )LP Sγ←  

9) b 随机为 0 或 1 

10) vib 随机为 0 或 1 

11) If b=0 and vib=0 

12) 系统显示Q=L∪ P 并发出仿振动噪声50 ms 

13) Else if b=1 and vib=0 

14) 系统显示 Q=S∪ R−L∪ P 并发出仿振动

噪声 50 ms 

15) Else if b=0 and vib=1 

16) 系统显示 Q= L∪ P 同时振动 30 ms 并发

出仿振动噪声 50 ms 

17) Else 

18) 系统显示 Q=S∪ R−L∪ P 同时振动 30 ms

并发出仿振动噪声 50 ms 

19) End if 

20) 输入用户当前选择 choice∈(yes,no) 

21) If choice⊕ b⊕ vib=yes 

22) S← S∪ R  

23) (L,R)← g(L) 

24) Else 

25) S← S∪ L  

26) (L,R)← g(R) 

27) End if 

28) End for 

29) Return L 

为了防止攻击者获取到设备振动时从声音

信道泄露的信息，无论展示的挑战是否包含振

动，系统都会发出仿振动噪声以隐藏振动的声音

或扰乱攻击者对声音的判断。通过这样的调整，
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攻击者无法分辨系统是否振动，从而无法得知用

户选择的答案是否正确。针对用户忘记或不确定

当前系统是否振动，界面设置了重放键，如图 3

所示。 

 
图 3  FRV 方法口令输入界面 

3  安全性分析 

第 2 节已提及 FR 方法不能抵抗摄像攻击，

因此本节只对 FRV 方法的安全性进行分析，考虑

攻击者使用普通的猜测攻击和肩窥攻击。 
3.1  猜测攻击 

4 位 PIN 码的口令空间大小为 10 000，FRV

方法并未缩小口令空间，因此猜测攻击理论上攻

击成功率为
1

10 000
。 

3.2  肩窥攻击 

由于 FRV 方法使用振动信道传递信息，攻击

者不能完整地获知系统发起的挑战，不能确定用

户的应答是否正确，所以用户的应答对攻击者而

言没有价值。对于肉眼肩窥攻击，由于人类短时

记忆量很有限，普通人短时只能记忆5~9个符号[15]，

一般的攻击者连一轮的候选集都不能完全记下，

更无法从多轮的候选集中挖掘有用信息，攻击者

不能实施肉眼肩窥攻击，只能采用摄像攻击才能

获得会话信息。 

攻击者通过摄像攻击拍摄会话后，由于不能

判断系统的振动情况，无法从用户的应答获取信

息，只能考虑从屏幕获取信息。攻击者有两种方

式可以从屏幕中显示的候选值获取有用信息。 

第一种方式是攻击者通过观察每次显示的候

选集，采用取交集的方式进一步获得筛选的候选

值。因为 FRV 方法每次显示的 0~49 的候选集 Q1

和 50~99 的候选集 Q2 都是由未筛选的候选值（简

称为筛选值）和被排除的候选值（简称为排除值）

组成。以 Q1 为例，因为每次都要平分上一次得到

的筛选值并随机显示其中一个筛选值集合，所以

筛选值出现的比率为
1
2
。与筛选值组成 5×5 候选

集的排除值每行显示的个数为 5 减去该行筛选值

的个数。最初十位数相同的筛选值 10 个，第一次

筛选后，十位数相同的筛选值为 5 个，对应的排

除值为 5 个。第二次显示的候选集中，上一次的

筛选值出现 2 或 3 个，排除值出现比率为
3
5
或

2
5
，

约为
1
2
。第三次显示的候选集中，若上一次的筛

选值为 2 个，则排除值为 8 个，排除值出现比率

为
5 1

8
− = 1

2
。若上一次的筛选值为 3 个，排除值

出现比率为
5 1 4

7 7
−

= 或
5 2 3

7 7
−

= ，约为
1
2
。之后，

该行的筛选值可能为 1 或 0 个，排除值出现比率

为
4
9
或

5
10

。可以得到每次显示的候选集中排除值

出现比率约为
1
2
，即候选集中候选值为排除值或

筛选值的概率都为
1
2
。因此攻击者每次观察到的

候选集相当于没有规律的数字，不包含有用的信息。 

第二种方式是攻击者假定系统的振动情况，

模拟用户真实应答从候选集中得到正确口令。因

为候选集中的数值等概率出现，攻击者不能通过

候选集缩小侯选值的范围，所以无论每次的候选

集数值是哪些，100 个候选值都能通过相应的应

答被输入，且不同候选值被输入的概率相同，因

而攻击者模拟所有的应答情况可以得到 100 个

候选值，模拟两轮输入能得到 10 000 个 4 位候
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选口令。用户可能的应答数有 27 种，输入 4 位

PIN 码应答数为 27×27=16 384，4 位 PIN 码口令

空间大小为 10 000，攻击者尝试所有的应答序列

也只能排除部分应答序列，而没有缩小可能的

口令空间，因此模拟用户应答攻击者也不能获

得口令。 

通过上述分析，攻击者通过摄像攻击不能获得

有用信息来缩小口令可能的范围，因此对于基于拍

摄多次会话的交叉攻击同样不能缩小口令范围。 

FRV 方法的安全性基于振动信号的保密性。

攻击者若不能知晓振动信号就无法从其余的交互

过程中获得任何有效信息，一旦攻击者获知振动

信号，便确定了用户的应答，也就获得唯一的正

确口令。振动信息除通过触觉获得以外，还可能

通过听觉获得，因此 FRV 方法使用仿振动噪声掩

盖振动信息的传递。30 ms 的振动产生的声音十

分微小，使用平时消息或来电提示音量大小的仿

振动噪声就能很好地掩盖，即使攻击者在非常安

静的环境下使用麦克风录制音频也难以分辨，在

公共场合下更是难以做到。 

4  可用性分析 

本节通过实验比较了 FR 方法、FRV 方法和

标准的口令输入方法（以下简称 REG，regular）

的可用性。本文在安卓手机红米 Note3（5.5 寸，

1920×1080 分辨率，403 每寸像素）上实现了 FR

方法、FRV 方法以及 REG 方法。 
4.1  实验设置 

本文进行了 3 个组内实验比较 FR 方法、FRV

方法以及 REG 方法的可用性。实验条件分别为使

用 FR、FRV 和 REG 登录。每次登录用户都有 3 次

机会，若 3 次机会都失败则判定为此次登录失败。

实验招募了 10 名在校生进行实验，所有的参与者

都有多年使用移动手机的经验，同时对标准的口

令输入机制 REG 非常熟悉。 

4.2  实验步骤 

笔者先对参与者进行指导，向参与者解释 FR

方法和 FRV 方法的使用，并向他们演示使用 FR 方

法和 FRV 方法登录的过程。之后笔者向参与者说明

实验流程并要求他们提交 3 个便于记忆的 PIN 码，

分别用于 FR、FRV 和 REG 的输入。首先参与者进

行口令输入的练习阶段。练习阶段要求参与者分别

使用 FR、FRV、REG 成功登录 3 次，在此之前参

与者将不断地尝试登录，之后在研究人员的观察下

成功登录一次。练习阶段后，进行测试阶段。测试

阶段要求参与者分别使用 FR、FRV 以及 REG 登录

成功一次，最多 3 次机会，登录成功的输入用时和

使用机会数将被记录用于之后的分析。 
4.3  输入用时 

输入用时是从界面显示出候选集开始计时，

到用户输入完毕停止计时。实验只记录了测试阶

段中登录成功的会话所需输入时间。图 4 展示了

实验中 3 种方法的输入用时。单因素重复测量方

差分析结果表明不同输入方法间存在显著性差异

（F=125.073, p<0.001）。根据这一结果，可以得出

FR 方法和 FRV 方法的输入时间明显比 REG 方法

长的结论。这是由于 FR 方法和 FRV 方法中系统

展示多轮的界面需要占去部分时间，而 FRV 方法

中使用振动信道确保安全性的同时，一定程度上

增加了用户的判断时间。 

 
图 4  一次成功登录所需的输入时间 
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4.4  错误率 

测试阶段中实验记录了用户是否能在 3 次机

会内登录成功和登录成功使用的机会数。对于

REG 方法，所有的参与者都能一次登录成功；对

于 FR 方法，所有的参与者也都一次登录成功；

对于 FRV 方法，两名参与者进行第 2 次尝试时登

录成功，其余参与者一次登录成功。对于 3 种方

法，没有哪个参与者登录失败。不同输入方法并

无显著性差异（F=2.250, p=0.168），FR 方法和

FRV 方法相比 REG 方法错误率不会升高。 

5  结束语  

针对生活中极易发生的肩窥攻击，本文提出了

一种抗肩窥攻击的移动端安全口令输入方法 FRV，

改变了以往的口令输入界面，同时利用设备的振动

功能传递信息，用户以回答的问题的方式间接输入

口令。本文对 FRV 方法理论上进行安全性分析，结

果表明新方法能有效抵抗攻击强度较高的摄像攻

击以及交叉攻击。进一步招募参与者进行组内实验

评估了方法的可用性，结果表明相对标准的口令输

入方法，新方法输入时间较长，错误率并无差异，

在保证安全性的基础上具有可用性。 
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